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Аннотированная программа учебной дисциплины: Беспроводные системы связи и их 
безопасность 

 

Учебная дисциплина  
входит в учебный цикл 

С1 

Обеспечивающие 
(предшествующие) 
учебные дисциплины 
и практики 

Криптографические методы защиты информации 
Локальные вычислительные сети и их безопасность 
Моделирование систем и сетей телекоммуникаций 
Общая теория связи 
Программно-аппаратные средства обеспечения 
информационной безопасности 
Радиоприемные и радиопередающие устройства 
Сети и системы связи и средства их информационной защиты 
Системы и средства мобильной связи 
Теоретические основы подвижной связи 
Управление информационной безопасностью 
Электромагнитная совместимость 

Обеспечиваемые 
(последующие) 
учебные дисциплины 
и практики 

Преддипломная практика 
Производственная практика 

Концепция учебной 
дисциплины 

У студентов должны сформироваться знания, умения и навыки, 
позволяющие проводить самостоятельный анализ особенностей 
функционирования, интегральных характеристик и степень 
защищенности информации устройств, систем и сетей 
беспроводной связи.   
Приобретенные студентами знания и навыки необходимы, как 
для компетентной эксплуатации аппаратуры беспроводных 
систем связи, так и для анализа, планирования и проектирования 
широкого класса беспроводных систем и сетей связи.  
 

Цель учебной 
дисциплины 

Целью преподавания дисциплины является формирование у 
студентов профессиональных компетенций, позволяющих на 
основе современных и перспективных стандартов и технологий 
беспроводной связи проводить анализ, моделирование, 
планирование, проектирование, эксплуатацию и обеспечение 
безопасности беспроводных систем связи.  
 

Задачи учебной 
дисциплины 

- знакомство с общими принципами инфокоммуникационных 
стандартов и технологий беспроводной связи, классификацией 
беспроводных систем связи;  
- знакомство с методами построения, услугами, сервисами и 
службами беспроводных мистем связи;  
- изучение принципов функционирования и технических 
характеристик устройств, систем и сетей беспроводной связи;  
- знакомство с основами информационной безопасности в 
беспроводных системах связи;  
- изучение механизмы защиты информации в сотовых системах 
связи;  
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- знакомство с механизмами безопасности информации в 
беспроводных системах связи;  
- изучение основных нормативных документов в области защиты 
информации в беспроводных системах связи.  
  
 

Содержание учебной 
дисциплины 

Модуль 1. Стандарты систем беспроводной связи 
Модуль 2. Основы построения и функционирования подсистем 
беспроводной связи. 
Модуль 3. Безопасность в системах беспроводной связи. 
Модуль 4. Подготовка и сдача промежуточной аттестации 

Результаты освоения 
учебной дисциплины 

Формируемые компетенции: ПК-5; ПК-8; ПСК-8.3; ПСК-8.4;  
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