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Аннотированная программа учебной дисциплины: Криптографические методы защиты 
информации 

 

Учебная дисциплина  
входит в учебный цикл 

С1 

Обеспечивающие 
(предшествующие) 
учебные дисциплины 
и практики 

Введение в специальность 
Дискретная математика 

Обеспечиваемые 
(последующие) 
учебные дисциплины 
и практики 

Аудит информационной безопасности 
Безопасность функционирования информационных систем 
Беспроводные системы связи и их безопасность 
Локальные вычислительные сети и их безопасность 
Преддипломная практика 
Программно-аппаратные средства обеспечения 
информационной безопасности 
Проектирование защищенных телекоммуникационных систем 
Производственная практика 
Сети и системы связи и средства их информационной защиты 
Управление информационной безопасностью 
Электронный документооборот 

Концепция учебной 
дисциплины 

Курс формирует у обучающегося знания, умения и навыки в 
области анализа и применения криптографических методов 
защиты информации в телекоммуникационных системах.  
  
 

Цель учебной 
дисциплины 

Изучение криптографических методов защиты информации в 
телекоммуникационных системах 

Задачи учебной 
дисциплины 

- изучение типовых криптографических шифров, их 
криптографической стойкости, принципов синтеза;  
- изучение основных принципов и методов криптоанализа 
шифров;  
- изучение  способов генерации ключевых последовательностей 
и их тестировании;  
- дать знание о программных, аппаратных и программно-
аппаратных реализациях шифров, их достоинствах и недостатках;  
- изучение криптографических протоколов: протоколов 
распределения ключей, идентификации.  
 

Содержание учебной 
дисциплины 

Модуль 1. Криптосистемы системы шифрования 
Модуль 2. Криптографические протоколы 
Модуль 3. Подготовка и сдача промежуточной аттестации 

Результаты освоения 
учебной дисциплины 

Формируемые компетенции: ОПК-2; ПК-14; ПСК-8.2;  
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