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Аннотированная программа учебной дисциплины: Техническая защита информации 
 

Учебная дисциплина  
входит в учебный цикл 

С1 

Обеспечивающие 
(предшествующие) 
учебные дисциплины 
и практики 

Локальные вычислительные сети и их безопасность 
Программно-аппаратные средства обеспечения 
информационной безопасности 
Управление информационной безопасностью 
Электромагнитная совместимость 

Обеспечиваемые 
(последующие) 
учебные дисциплины 
и практики 

Преддипломная практика 
Программно-аппаратные средства обеспечения 
информационной безопасности 
Проектирование защищенных телекоммуникационных систем 
Электронные системы безопасности 

Концепция учебной 
дисциплины 

Дисциплина «Техническая защита информации» относится к 
базовым профессиональным дисциплинам. Изучение её 
базируется на следующих дисциплинах: теория электрических 
цепей, квантовая и оптическая электроника, общая теория связи, 
схемотехника аналоговых устройств, теория информации и 
кодирования, техника микропроцессорных систем. В дисциплине 
подробно рассматриваются методы обнаружения и закрытия 
технических каналов утечки конфиденциальной информации. 
Дисциплина «Техническая защита информации»  обеспечивает 
чтение последующих дисциплин "Проектирование защищенных 
телекоммуникационных систем", "Электронные системы 
безопасности" , а также подготовку выпускной 
квалификационной работы.   
 

Цель учебной 
дисциплины 

это теоретическая и практическая подготовка студентов по 
вопросам защиты информации от утечки по техническим 
каналам (технической защиты информации) на объектах 
информатизации и в выделенных помещениях.  
 

Задачи учебной 
дисциплины 

- изучение технических каналов утечки информации, 
обрабатываемой средствами вычислительной техники и 
автоматизированными системами;  
-изучение технических каналов утечки акустической (речевой) 
информации;  
- изучение способов и средств защиты информации, 
обрабатываемой техническими средствами;  
- изучение способов и средств защиты выделенных 
(защищаемых) помещений от утечки акустической (речевой) 
информации;  
- изучение методов и средств контроля эффективности защиты 
информации от утечки по техническим каналам;  
- изучение основ организации технической защиты информации 
на объектах информатизации.  
 

Содержание учебной Модуль 1. Основные понятия и определения 
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дисциплины Модуль 2. Технические каналы утечки конфиденциальной 
информации 
Модуль 3. Методы и средства выявления технических каналов 
утечки 
Модуль 4. Способы и средства защиты информации от утечки по 
техническим каналам 
Модуль 5. Технический контроль эффективности мер защиты 
информации 
Модуль 6. Подготовка и сдача промежуточной аттестации 

Результаты освоения 
учебной дисциплины 

Формируемые компетенции: ПК-5; ПК-8; ПК-15;  
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